
La santé numérique : intervention 
TESIS et ARS La Réunion

Julie HENRY
Accompagnement de la 
médecine de ville 
GCS TESIS



Sommaire

• Présentation du GCS TESIS

• La cybersécurité avec NouVey

• Les outils numériques à votre disposition 

Messagerie Sécurisée de Santé

La messagerie instantanée Pandalab Pro

Le DMP 

• Mon espace santé

• Le mot de la fin

• Questions-réponses



Présentation du GCS TESIS

Etablissements et 
associations sanitaires 
et médico-sociaux

Soignants et acteurs 
de santé



La cybersécurité avec NouVey

Alice Robert
pour la Cybersécurité, 
GCS TESIS



La cybersécurité avec NouVey

● NouVey est un programme régional dédié à la 
cybersécurité en santé. 

● Il s’agit d’une véritable boite à outils pour 
sensibiliser les acteurs de santé de 
La Réunion ! 

● NouVey est porté par TESIS et soutenu par 
l’ARS Réunion et le GHT de La Réunion.



Un constat alarmant

Les structures de santé se font cyberattaquer
de façon fréquente, partout en France.01.

02.

03. Notre contexte insulaire offre peu de 
solution de repli.

Les acteurs de santé sont peu sensibilisés 
aux règles d’hygiène informatique.



Cyberattaque : quelles conséquences 
dans le secteur de la santé ?

Un système 
informatique 
& téléphonique pris en 
otage

Des données sensibles 
Volées, diffusées ou 
perdues

Des soins 
annulés

Des impacts 
humains 

Des millions d’euros 
dépensés en rançons
& réparation



Le b.a-ba de la sécurité informatique

Vidéo de la série « La minute cyber » réalisée avec Mathias Laurent, Responsable de la Sécurité 
des Systèmes d’Information (RSSI) à TESIS.



La cybersécurité avec NouVey

● Supports physiques (affiches, flyers…) 

● Supports numériques (site internet 
dédié, vidéos, réseaux sociaux…)

● Actions sur le terrain (conférences sur 
la cybersécurité durant l’événement 
e-Nov) 

● Suivez NouVey sur Linkedin pour ne 
rien manquer !



Questions pour un cyber champion

Question 1 – VRAI ou Faux : les pirates informatiques ne 
s’intéressent qu’aux gros établissements, ils n’ont rien à gagner 
à pirater le simple pc d’un soignant en libéral. 

VRAIVRAI FAUXFAUX



Questions pour un cyber champion

Réponse : 
• les cybercriminels visent tout le monde

• le hacking est un business très lucratif qui rapporte plus que la drogue

• Les hackers peuvent lire vos conversations, vos dossiers, les voler, les divulguer sur 
le web et vous faire chanter en échange d’une rançon

FAUXFAUX



Questions pour un cyber champion

Question 2 - Un simple clic sur un mail d’arnaque ou une pièce-
jointe douteuse peut stopper mon activité. 

VRAIVRAI FAUXFAUX



Questions pour un cyber champion

Réponse : 
• Surtout vrai pour un gros établissement de santé comme le CHU

• MAIS conséquences pour un cabinet : 

• destruction, vol, modification des données sensibles, arrêt de votre logiciel métier, 
lecteur de carte vitale HS, incapacité de renseigner les infos patients, plus accès au 
planning de rdv, chantage…

VRAIVRAI



Questions pour un cyber champion

Question 3 - Je peux transmettre des informations sur un 
patient à un confrère via l’application Messenger ou WhatsApp, 
je le connais bien, je sais qu’il fait attention.

VRAIVRAI FAUXFAUX



Questions pour un cyber champion

Réponse :  
• Ces outils accessibles sans authentification forte peuvent donner à n’importe qui 

accès à votre téléphone (vos enfants, un voleur...) pour consulter les données 
sensibles que vous échangez 

• Les données y sont hébergées sur des serveurs non certifiés et non sécurisés 
(souvent aux états unis soumis à la législation en vigueur dans ce pays)

FAUXFAUX



Les outils numériques 
à votre disposition 

Julie HENRY
Accompagnement de la 
médecine de ville 
GCS TESIS



Quels outils pour quels usages ?
Des outils gratuits professionnels dédiés à la santé existent ! 

Tchat, messagerie instantanée…

etc.

Mails non sécurisés…

etc.



La Messagerie Sécurisée de Santé

Intervenants : 

Julie HENRY - GCS TESIS 



Messagerie Sécurisée de Santé

@...mssante.fr

INS@patient.mssante.fr

Entre professionnels de 
santé, les solutions des 
différents opérateurs 
MSSanté communiquent 
entre elles. 

Dès lors que l’adresse se 
termine par « mssante.fr », 
il est possible d’échanger.

@...mssante.fr

@...mssante.fr

Réception des comptes-
rendus de l’hôpital et 
des cabinets d’imagerie. 

L’envoi se fait par 
MSSanté ou par courrier 
postal selon la préférence 
de réception du médecin. 

@gmail.com
@hotmail.fr
@chu-reunion.re
@chor.re

Tous les 
professionnels 
utilisateurs de la 
Messagerie 
Sécurisée de Santé 
sont référencés 
dans l’annuaire 
MSSanté !  

@

MSSanté est une boîte mail qui permet l’échange sécurisé dans 
un « espace de confiance » 



Messagerie instantanée Pandalab Pro

Intervenants : 

Julie HENRY - GCS TESIS 



La messagerie instantanée Pandalab Pro

• Messagerie instantanée, échanges audio / visio
textes, photos, vidéos, documents, messages vocaux

• Sécurisée
certifiée HDS et accès réglementé

• Respect vie pro / vie perso
Gestion des notifications

• Fonctionnalités médicales intégrées
Vidal, PubMed, lecteur d’imagerie médicale

• 1300 professionnels de santé inscrits à 
La Réunion et à Mayotte

Pour répondre aux besoins des acteurs de santé, l’accès au service est financé
par l’ARS Mayotte et l’ARS La Réunion au sein de l’équipe Santé Mayotte-
Réunion. Le GCS TESIS accompagne les acteurs de santé dans la prise en
main de ce nouvel outil régional. Contact : 0 800 123 974 (appel gratuit).

1.Téléchargez l’appli 
PandaLab Pro

2. Rejoignez l’équipe 
Santé Mayotte-Réunion 
en scannant ce QR Code



Le DMP à La Réunion

Gopu Zeachandirin
Référent Ségur et INS
GCS TESIS

Aurélien COURANT
Référent Ségur 
ARS La Réunion



37000

307000

Nombre de documents transmis 
mensuellement au DMP à la Réunion

Février 2024
Mai 2023

Bientôt 10 fois plus de 
documents qu’il y a un an!



Données janvier 2023 à janvier 2024

Les principaux types de documents dans le DMP 

Autres

18%
Autres (CR Imagerie, CRO, 
Synthèse, CR passage aux 

urgences, ...)
35 %
prescriptions

24 %
CR de biologie

8%
Lettre de liaison

15%
CR ou fiche de 

consultation ou de visite



Qui alimente le DMP à La Réunion ?
Les établissements



Qui alimente le DMP à La Réunion ?

Les laboratoires d’analyses Les cabinets de radiologie

• Capricorne
• Savannah 
• Alizées
• Fougères ...

Les médecins libéraux Les ESMS

ESMSmédecin sur            (janv. 2024) 201 2



Et comment 
accède-t-on au DMP ?



Le DMP dans Hello Doc



Le DMP dans Axi Santé



Le carnet de santé numérique des Français

Consulter 
ou ajouter
un document

Messagerie
Sécurisée
de Santé

Professionnels de santéPatients



Les perspectives

Pas d’évolutions 
importantes

Correction de bugs  
Amélioration les 

usages  

période de stabilisation



Les perspectives

Ergonomie
Facilitation de 

consultation du DMP
Sécurité

Ségur Vague 2



Une équipe dédiée

Équipe Nationale Équipe Régionale

0 800 123 974 Contacter la task force SENTINELLE



Mon espace santé

Constance BRAVAIS
Pour Mon espace santé
GCS TESIS



Le carnet de santé numérique des Français

C’est un service de l’Assurance Maladie qui 
permet à chacun de stocker et partager ses 
documents et ses données de santé en toute 
sécurité, avec ses professionnels de santé. 



Mon espace santé | Démo























Mon espace santé | Activation

Le patient active lui-même son 
profil avec sa carte vitale.

Il est autonome !



Mon espace santé | Communication

● Affiches, flyers, stickers… ● Réunions d’information, campagne TV



Mon espace santé | Le réseau des ambassadeurs

Un réseau de structures et de 
personnes, professionnelles ou 
bénévoles : 

• engagées sur tout le territoire 

• qui accompagnent concrètement tous 
les citoyens dans la prise en main de 
Mon espace santé 

• notamment ceux les plus éloignés du 
numérique



Mon espace santé | Le réseau des ambassadeurs

166
ambassadeurs



Mon espace santé | Les actions 2023

actions  de 
sensibilisation

150
Personnes rencontrées et 
sensibilisées

10.000



Le mot de la fin



Parcours patient type

Prescription d’une 
analyse de sang



Ce qu’il faut retenir
Il est crucial de sécuriser vos échanges ! 

Équipe Régionale

0 800 123 974 



Questions / Réponses


